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O DDoS NAPADU

Napad sa ciliemm onemogucavanja ili ometanja funkcionisanja IKT sistema (engl.

.Denial-of-service attack” - DoS) je pokuSaj napadaca da onemogudi pristup
serveru ili servisima koji su namenjeni krajnjim korisnicima.

Na primer, moZe se pokrenuti napad za presretanje korisnika i onemogucavanje koris¢enja
veb stranica za online kupovinu. DDoS moZe usporiti dostupnost mreZze i sistemskih resursa ili
oStetiti server.

ViSestruki napad sa ciliem onemogucavanja ili ometanja finkcionisanja IKT sistema (engl.
.Distributed denial-ofservice attack” - DDoS) ima za cilj da se poremeti normalan saobracaj servera,
usluge ili mreze, preplavljujudi infrastrukturu ve¢om koli¢inom internet saobracaja. DDoS napadi
postizu efikasnost koristedi viSe kompromitovanih racunarskih sistema kao izvora saobracaja.

Standardni DDoS napad odvija se tako Sto napadal poSalje veliku koli¢inu zlonamernog
saobracaja direktno na odredeni server i mrezu. Jedna od metoda napada otvorena za napadaca
je slanje saobracaja pomoc¢u mreze botova (Botnet), koja predstavlja automatizovan i napad koji
skenira mrezne adrese i Siri zaraze na ranjivim racunarima, $to omogucava hakerima da preuzmu
kontrolu nad zarazenim racunarima i pretvore ih u botove. Botnet je zapravo veci broj zombi
(host) sistema zarazenih zlonamernim softverom i koji mogu medusobno komunicirati i
kontrolisati jedni druge putem internet veze. Kao $to je prikazano na Slici 1, ako napadac izvrsi
DDoS napad koristec¢i botnet mrezu, neki ili svi zombiji povezani sa botnetom takode pokrecu
napade. Kao rezultat toga, DDoS napad se povecava da bi se izazvalo preopterecéenje resursa kod
Zrtve i napadi se vrSe istovremno na visSe mreza i ka ve¢em broju zemalja, ako je to moguce.
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Slika 1 - Standardni DDoS SYN Flood napad



Reflektovani DDoS napad na sta je kada napadac koristi ukradenu IP adresu. Ako napadac koristi
IP adresu ciljanog sistem a napada umesto sopstvene IP adrese prilikom slanja zahteva za
regularan pristup veb serveru, nakon toga stiZe regularni odgovor veb servera koji Salje odgovor
za trazenu uslugu na zloupotrebljenu IP adresu (zrtva). Pored toga, zajedno sa napadom se
uglavnom koristi i tehnologija pojacanja (amplification technology), koja pojatava odgovor Zrtve
viSe od upucenih zahteva, povecavajuci na taj nacin efikasnost napada. Kao 3to je prikazano na
slici 2, napadac podmece laznu IP adresu i lazno se predstavlja kao Zrtva, a zatim 3alje
zlonamerne DNS zahteve ka javnhom DNS serveru. Cak iako napada¢ po3alje maniji zahtev, Zrtva
dobija veliku koli¢inu odgovora odjavnog DNS servera zbog koriS¢enja tehnologije pojacanja.
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Slika 2 - Primer DNS reflektovanog i pojacanog napada

Na Internetu, napadac lako moze dodi doraznih besplatnih i placenih DDoS alata za napade,
uklju€ujuci Low Orbit lon Cannon (LOIC) i High Orbit lon Cannon (HOIC), kao Sto je prikazano na Slici
3, koji su kreirani kao open source alati.
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Slika 3 - Ekran LOIC GUI-a



TIPOVI STANDARDNIH DDoS NAPADA

SYN Flood napad

SYN Flood je jedan od najstarijih tipova DDoS napada i najcesce koriS¢ena metoda. Napadac Salje
TCP (SYN) zahteve za povezivanje kontinuirano kako bi sistem Zrtve troSio resurse servera, tako da
korisnici koji inace koriste ove resurse, ne mogu pristupiti serveru. Kada server primi SYN zahtev
za povezivanje, server drzi komunikaciju otvorenom i ¢eka potvrdu (SYN-ACK) poruke od klijenta,
koja se koristi za potvrdu veze. Medutim, SYN Flood troSi resurse servera sve dok ne istekne
podeSeno vreme veze, zato Sto nije poslao SYN-ACK poruku. Kao rezultat toga, server Zrtve ne
uspostavlja vezu sa korisnicima i na taj nacin uzrokuje prekid usluge.
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Slika 4 - Standardni SYN Flood napad

Mere zasStite od SYN Flood napada

* Pregledom mreznih logovaproverite da li TCP SYN flag proverava SYN Flood. Mogu se koristiti
alati za analizu mreZe kao $to su TCPdump ili Wireshark.

e Proveriti TCP SYN paket da li je normalan i da ne ukazuje da postoji zlonamerna aktivnost.
Medutim, moZe se smatrati DDoS napadom ako se u kratkom vremenskom periodu napravi
viSe SYN paketa.

e Podesite TCP Keepalive i pravilo maximum connection na svim perifernim uredajima kao Sto
su firewall i proxy server, kako bi se smanijila Steta prouzrokovana SYN Flood napadima.

e Uticaj SYN Flood-a se moZe ublaZziti upotrebom SYN cookie-a na firewall uredaju.Ako se koristi
SYN cookie, firewall proverava TCP vezu izmedu klijenta i servera pre nego Sto je saobracaj
preusmeren ka serveru. Ako napadac ne posalje konacnu poruku potvrde za uspostavu veze,
firewall prekida vezu.

e Ako je napad otkriven, zatraZite pomoc i pruzanje mera zastite od /SP-a da biste ublaZili napad.



TIPOVI STANDARDNIH DDoS NAPADA

UDP Flood napad

UDP Flood je vrlo slican SYN Flood DDoS napadu. Napadac Salje veliku koli¢inu saobracaja ka
cilianom serveru koriste¢i botnetmreze. UDP Flood se razlikuje od TCP Flood-a po tome Sto je
relativno brzi i upotrebljava ceo propusni opseg koji je dostupan u serverskom mreznom
okruzenju, umesto da koristi resurse servera, i na taj nacin prekida pristup korisnicima. Ovaj napad
se moze desiti pokretanjem aplikativnog programa koji ¢eka na prijem paketa kada je na serveru
otvoren UDP port (npr. port 50555) za primanje UDP paketa.Ako nema paketa koji je na cekanju na
odgovaraju¢em portu, server odgovara na UDP paket koristeci ICMP Destination Unreachable paket.
Veliki broj vec¢ih UDP paketa se Salje tokom napada i koristi se ceo raspoloZiv propusni opseg tako
da vecina servera brzo odgovori.
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Slika 5 - Standardni UDP Flood napad

Mere zastite od UDP Flood napada

* Pregledom mreznih logova pokusajte da nadete UDP pakete koji su pod napadom tako Sto
Cete proverti da li postoji UDP Flood i proverite zahteve za komunikaciju sa neregularnih
mreznih portova primljenih sa viSe IP adresa. Mnogi internet servisi koriste UDP. Uobicajeni
UDP portovi su 53 (DNS), 88 (Kerberos), 137/138/445 (Windows) i 161 (SNMP).

e Da biste umanijili Stetu nastalu usled UDP flood napada, podesite pravilno periferne mrezne
uredaje kao 3to je firewall, koji omoguéava dolazni saobracaj samo za potrebne i odobrene
portove.

* Ako je napad otkriven, zatrazite pomoc i pruzanje mera zastite od /SP-a da biste ublazili napad.



TIPOVI STANDARDNIH DDoS NAPADA

ICMP Flood napad

ICMP Flood napad se odvija tako 3to napada¢, koriste¢i botnet mrezu, posalje veliki broj ICMP
paketa ka ciljnom serveru da bi iskoristio ceo propusni opseg i prekinuo pristup korisnicima. Ovaj
napad zahteva dovoljno ICMP zahteva i odzivhog saobracaja da bi se iskoristio ceo propusni opseg
ka ciljanoj mrezi. Primer ovog napada je komanda ping koja se obi¢no koristi za testiranje veze
izmedu dve tatke u mreZi. Medutim, veli¢ina ping-a i ciklicni zahtevi se podeSavaju pomocu
komandi i parametara i iskoriS¢avaju ceo dostupni propusni opseg u mrezi.
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Slika 6 - Standardni ICMP Flood napad

Mere zaStite od /ICMP Flood napada

* Pregledom mreZnih logova pokusSajte da nadete zahteve od strane mnogo korisnika za ulazne
ICMP pakete i na taj nacin proverite da li postoji ICMP Flood.

—> ICMP se proverava upotrebom alata koji se koristi za pregledanje logova (npr. Wireshark).

ICMP ne koristiti mrezne portove kao $to su TCP i UDP.

—> ICMP protokol se moze identifikovati po broju transportnog protokola, ,1“, zaglavlja IP

paketa.

e Podesite prag (threshold) za ICMP paket na mreZznom uredaju poput rutera i na taj nacin
minimizirajte Stetu prouzrokovanu /CMP Flood-om. Postavite dozvoljeni prag za paket u
sekundi za ICMP zahtev na susednim ruterima. Kada je postavljen prag, ulazni /ICMP paket ¢e se
neko vreme ignorisati, ako je prag prekoracen. Prag paketa u sekundi efikasno sprecCava
optereéenje mreze ICMP paketima.

* Ako je napad otkriven, zatrazite pomoc i pruzanje mera zasStite od /SP-a da biste ublazili napad.



TIPOVI STANDARDNIH DDoS NAPADA

HTTP Flood napad

HTTP Flood specava korisnike da koriste resurse veb serveraslanjem velike koli¢ine zahteva HTTP
GET poruka ka ciljanom veb sajtu. U ovom slucaju, veb server pokuSava da odgovori na
napadaceve zahteve, ali napadac ne obraduje potvrdu i dopusta da veb server ¢eka.Kao rezultat
toga, veb server odrzava vezu na Cekanju dodeljivanjem fiksnih resursa svakoj vezi za odredeni
vremenski period za proveru potvrde.Napadac pravi mnogo HTTP GET zahteva ka veb serveru i ne
vraca potvrdu. Tako napadnuti veb server koristi sve komunikacione resurse i korisnici ne mogu
da pristupe uslugama veb sajta.
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Slika 7 - Klasi¢an HTTP Flood napad

Mere zastite od HTTP Flood napada

e Pregledom mreznih logova pokuSajte da nadete zahteve pomocu porta 80 i TCP protokola i na
taj nacin proverite da li postoji HTTP GET Flood. Mogu se koristiti alati za analizu mreze kao Sto
su TCPdump ili Wireshark.

e TeSko je preduzeti mere predostroznosti za blokiranje ove vrste napada zato Sto se koristi
uobicajeni nacin pruzanja veb servisa. Nije efikasan nacin ni blokiranja svih izvoriSnih IP
adresa, kao i IP adresa obicnih korisnika, jer je veéina napada sa izvorisSnih IP adresa deo
botneta. Stete nastale ovim napadom mogu se umanijiti koris¢enjem Web application firewall-a
(WAF).

e Ako je napad otkriven, zatrazite pomo¢ i pruzanje mera zastite od /SP-a da biste ublazili napad.



TIPOVI REFLEKTOVANIH DDoS NAPADA

SYN + ACK reflektovani napad

SYN+ACK Flood je DRDoS (Distributed Reflection Denial of Service) metoda napada. Napadac
krade IP adresu Zrtve i Salje SYN pakete ka serveru da bi ga iskoristio kao reflektor, tako Sto
server 3alje zrtvi SYN/ACK pakete kao potvrdu. Kada Zrtva dobija veliku koli¢inu SYN/ACK paketa,
trosSi svoje resurse za obradu paketa, Sto uzrokuje opterecenje na serveru u toku procesa i
onemogucava pristup resursima obi¢nim korisnicima. Kako ima formu DRDoS-a,
reflektovaniserveri Salju ponovo pakete, ako im druga strana (Zrtva) ne poSalje potvrde jer ih
smatra neuspelim prenosom paketa,povecava se efikasnost napada.
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Slika 8 - SYN+ACK refeltovani napad

Mere zastite od SYN + ACK reflektovanog napada

e [lpernesoM MpexXHUX 0roBa MoOKywajTe fa HaheTe 3axTteBe nomohy mnopta 80 wm TCP
NPOTOKO/MA W Ha Taj HauuH nposepuTe Aa M noctoju HTTP GET Flood. Mory ce KOpUCTUTK
anatu 3a aHanusy Mpexe Kao wWto cy TCPdump vwnwn Wireshark.

* Primanje TCP SYN/ACK paketa se odvija u procesu trostrukog rukovanja (three-way
handshaking). Sam paket je normalanog izgleda i veli¢ine, ali se moZe posumnjati na DDoS
napad ako se broj paketa povecava brzo u kratakom vremenskom periodu.

e Da biste umanijili Stetu nastalu usled SYN/ACK Flood napada, podesite pragove (threshold) za
odrediSne IP SYN/ACK pakete na perifernim mreznim uredajima kao Sto su firewall i proxy
server.

e Ako je napad otkriven, zatrazite pomoc i pruzanje mera zastite od /SP-a da biste ublazili napad.



TIPOVI REFLEKTOVANIH DDoS NAPADA

NTP (Network Time Protocol) reflektovani napad je vrsta napada gde napadac generiSe saobracaj
na serveru. NTP se koristiza sinhronizaciju vremena izmedu servera i klijenta, kao i izmedu samih
servera, a koristi se UDP 123 port. Napadac krade IP adresu veb servera kojeg ciljano Zeli da
napadne i trazi od NTP servera da posalje veliku koli¢inu odgovorapaketa (fiksne veli¢ine paketa)
ka ciljnom serveru. Efikasnost napadamoze se znacajno povecati koriS¢enjem tehnologije
pojacanja (amplification technology), koja omogucava da odgovor NTP servera bude vedi od
zahteva koji je poslao napadac. Kada napadac zatrazi monlist sa mnogih NTP servera koji su
otvoreni na Internetu, ti serveri odjednom S3alju svoje odgovore na zahtevani monlist ka ciljnom
serveru. Zatim ciljni server koristi sve dostupne mreZzne propusne opsege i ne moze da pruZi
usluge korisnicima.
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Slika 9 - NTP reflektovani napad

Mere zaStite od NTP reflektovanog i pojacanog (reflection and amplification)
napada

e Da biste otkrili da li je upitanju NTP reflektovani i pojacan napad, potrebno je da pregledom
mreznih logova proverite pakete sa UDP portom 123 i odredene veli¢ine paketa izmedu izvora.

* Preduzmite sledece preventivhe mere da biste se odbranili od ulaznih napada i sprecili NTP
server da se koristi za napad na druge korisnike:

—> Koristite NTP verziju servera 2.4.7 ili novije verzije da biste u potpunosti izbegli komandu
monlist ili koristite NTP verziju koja ne koristi komandu monlist, kao 5to je OpenNTPD.

—> Ako se server ne moze nadograditi (upgraded) na novije verzije, dodajte u konfiguracioni fajl
ntp.conf ,disable monitor" i ponovo pokrenite NTP proces da biste onemogucili funkciju
monlist upita.

—> Primenite pravila restrikcijena firewall-u, koja sprefavaju neovlas¢ene pakete da
komuniciraju sa NTP serverom.

e Ako je napad otkriven, prosledite sve bitne informacije koje se koriste za napad (IP adresa,
veli¢ina paketa itd.) ISP-u i zatrazite filtriranje saobracaja.



TIPOVI REFLEKTOVANIH DDoS NAPADA

DNS reflektovani pojacan (reflection and amplification) napad

Za DNS (Domain Name System) reflektovani napad, napadackoristi DNS sistem za slanje velike
koli¢ine poruka. DNS sistem konvertuje character-based adrese domena koje su unosili korisnici
Interneta za IP adrese. DNS reflektovani napad koristi postupak kojim napadac krade IP adresu
Zrtve i Salje DNS lookup zahteveka javnhom DNS serveru. Javni DNS server 3alje odgovor na zahtev
Zrtvi. Veli¢ina odgovora zavisi od opcija koje je napadac odredio u DNS lookup zahtevu. Napadac u
zahtevu moze da koristi opciju ANY da bi dobio maksimalan efekat pojacanja, koji vraca sve
informacijeo DNS zoni. Kada napadac ukrade IP adresu zrtve i pocne da 3alje DNS lookup zahtev
na vise javnih DNS servera, Zrtva dobija pojacan odgovor, koji na kraju za cilj ima da iskoristi sve
raspoloZive propusne opsege Zrtve.
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Slika 10 - DNS reflektovani napad

Mere zaStite od DNS reflektovanog i pojacanog (reflection and amplification)
napada

e Da biste otkrili da li je upitanju DNS reflektovani i pojacan napad, potrebno je da pregledom
mreznih logova proverite dolazne DNS query odgovore bez DNS query zahteva.
* DNS servisi ne bi trebalo da koriste funkciju DNS rekurzije u skladu sa uputstvima koje daju
DNS programeri (BIND, Microsoft, itd.)
—> Slededi sajtovi vrSe proveru i testiraju da li se javni DNS server moze iskoristiti za napade:
https://dnschecker.org/
https://www.whatismyip.com/dns-lookup/
https://mxtoolbox.com/DNSLookup.aspx
http://openresolverproject.org/
e Ako je napad otkriven, obratite se /SP-u i zahtevajte da se paketi filtriraju pre nego Sto se
posalju ka serveru.



TIPOVI REFLEKTOVANIH DDoS NAPADA

CLDAP reflektovani pojacan (reflection and amplification) napad

Kada se radi o CLDAP (Connection-less Lightweight Directory Access Protocol) reflektovanom napadu,
napadac krade ciljanu IP adresu i Salje CLDAP zahteve LDAP serveru. CLDAP se koristi za kreiranje,
pretrazivanje i izmenu deljeniih Internet direktorijuma i koristi UDP port 389. CLDAP reflektovani
napad se odvija tako Sto napadac poSalje CLDAP upite naviSe LDAP servera koji koriste ukradenu
IP adresu. LDAP server 3alje odgovore na zahtev na ukradenu IP adresu Zrtve. Zrtva ne moZe da
pruZi usluge jer ne moze da se izbori sa velikom kolicinom LDAP/CLDAP saobracaja koja pristize u
isto vreme. UDP LDAP protokol povecava efikasnost napada upotrebom tehnologije pojacanja,
koji se moZe pojacati od 52 do 70 puta.
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Slika 10 - CLDAP reflektovani napad

Mere zaStite od CLDAP reflektovanog i pojacanog (reflection and
amplification) napada

e Potrebno je da pregledate logove zahteva koji koriste UDP port 389 na izvoru.

e Prilikom pokretanja LDAP servera, podesite pravila na firewall-u kako bi se sprecilo
iskoriS¢avanje LDAP servera za napad.

e Ako je napad otkriven, obratite se /ISP-u i zahtevajte da se paketi filtriraju pre nego Sto se
posalju ka serveru.
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